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Abstract

The development of technology in meeting information needs has been
implemented at the Muhammadiyah University of Palembang where there are
various information systems used in managing information as a basis for
creating quality services and supporting optimization in the work process.
However, apart from the perceived benefits, the increasing dependence on
information systems is in line with the risks that can arise, one of which is the
risk of information security where information is an important asset for an
organization that needs to be protected and secured. As an effort to maintain and
protect information security, it is necessary to carry out risk evaluation in order
to identify and anticipate risks that can interfere with information security. This
study aims to conduct a risk assessment analysis of the use of Academic
Information Systems as a very crucial information system in a university. This
risk assessment analysis uses the Octave Allegro method with the main focus on
information assets which consists of 8 steps and is organized into 4 stages
starting with determining drivers, developing information asset profiles,
identifying threats, and identifying and mitigating risks. The results of this study
are 10 (ten) areas of concern with a mitigation approach of 7 (seven) risks that
must be reduced (mittigate), 2 (two) risks that can be deferred (defer), and 1
(one) risk. that can be accepted (accept). From the risk assessment carried out,
recommendations are given to prevent / minimize the identified risks as an
effort to maintain and improve information security.

Keywords: Information Technology, Information Systems, Information Security,
Assets, Risk Assessment, Octave Allegro.
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1. PENDAHULUAN

Teknologi informasi terus berkembang seiring kebutuhan layanan
pendidikan yang semakin tinggi. Pelayanan yang baik menuntut
perguruan tinggi berkolaborasi dengan teknologi untuk memberikan
layanan terbaik. Pada saat ini telah banyak perguruan tinggi yang
memanfaatkan teknologi dengan menitikberatkan pada penggunaan
sistem informasi sebagai basis dalam penciptaan layanan yang
berkualitas serta mendukung optimalisasi dalam proses kerjanya.

Salah satu Perguruan Tinggi Swasta di Sumatera Selatan yaitu Universitas
Muhammadiyah Palembang (UMP) tengah bergerak maju dalam
menerapkan teknologi dan sistem informasi. Dalam menunjang
berkembangnya penerapan Teknologi Informasi (TI), UMP memiliki Unit
Pelayanan Teknis (UPT) dalam bidang IT. Hingga saat ini telah banyak
sistem informasi yang dikembangkan oleh UPT IT UMP diantaranya yaitu
Sistem Informasi Penerimaan Mahasiswa Baru (SIPMB), Sistem
Informasi Akademik (SIMAKAD), Sistem Informasi Dosen (SIMDOS),
Sistem Informasi Kepegawaian (SIMPEG), Sistem Informasi Asset
(SIMASET), Sistem Informasi Anggaran (SIM-ANGGARAN), Sistem
Informasi Keuangan (SIMKEU), Sistem Informasi Terintigrasi (SISTER),
Sistem Informasi Perpustakaan (e-Library), dan Career Development
Center (CDC).

SIMAKAD merupakan sitem informasi yang sangat krusial bagi sebuah
universitas dimana didalamnya terdapat data sebagai aset informasi
kritis yang mendukung coreprocces dari universitas dalam menjalankan
operasional akademik. Peranan sistem informasi akademik sangat
penting karena merupakan pusat informasi yang menghubungkan antara
civitas akademika, terutama pada mahasiswa dalam memperoleh
informasi serta mengambil keputusan yang berhubungan dengan
kegiatan akademik, seperti informasi nilai (krs), penentuan matakuliah
(khs), informasi jadwal kuliah, bayaran, dan lain sebagainya.

Bagi Perguruan Tinggi, informasi dan teknologi yang mendukung kegiatan
universitas merupakan aset yang berharga. Whitman dan Mattord dalam
jurnal (Rosini, Rachmaniah dan Mustafa, 2015) mengungkapkan bahwa
‘Data mempunyai peran yang sangat penting dalam sebuah sistem
informasi karena merupakan salah satu komponen sistem informasi selain
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software, hardware, people, procedures dan networks’. Perguruan Tinggi
seringkali menggunakan sistem informasi dalam mengolah data yang
kemudian diorganisir menjadi suatu informasi dan diterima sebagai
pengetahuan serta digunakan untuk mengambil keputusan. Penggunaan
sistem informasi mampu memberikan kemudahan dalam memenuhi
kebutuhan informasi yang mendukung aktivitas pada sebuah organisasi.
Namun, disamping memberi manfaat kemudahan, meningkatnya
ketergantungan terhadap sistem informasi sejalan dengan risiko yang
dapat ditimbulkan, salah satunya adalah risiko terhadap kemanan
informasi dimana informasi merupakan aset penting bagi perguruan tinggi
yang perlu dilindungi dan diamankan untuk menjamin ketersediaan
informasi yang berguna dan dapat dipercaya baik oleh lingkungan internal
maupun eksternal (Nugraha, 2016).

Berdasarkan hal tersebut, maka peneliti ingin melakukan kegiatan
penilaian risiko untuk dapat mengetahui dan mengantisipasi risiko yang
berpotensi dapat mengancam keamanan informasi dalam penggunaan
sistem informasi. Penilaian risiko ini terutama diarahkan pada sistem
informasi kritis yang mendukung coreproses atau aktivitas utama pada
universitas seperti halnya Sistem Informasi Akademik.

2. METODE

Metode yang digunakan dalam penelitian ini yaitu metode penelitian dan
metode penilaian risiko. Adapun metode penelitian yang digunakan adalah
metode kualitatif dan untuk metode penilaian risiko yang digunakan
adalah metode Octave Allegro.

2.1.Metode Penelitian

Metode penelitian yang digunakan adalah metode penelitian kualitatif
dimana hasil dari penelitian dituangkan dalam bentuk deskripsi. Alasan
penelitian ini menggunakan metode penelitian kualitatif karena sifat data
atau hasil penelitian bercorak kualitatif, dimana penelitian ini
menghasilkan data deskriptif yang didapat dari langkah-langkah yang ada
pada metode Octave Allegro yang merupakan hasil dari pengetahuan atau
pendapat narasumber setelah melakukan wawancara langsung di
lapangan.
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2.2.Metode Penilaian Risiko

Metode Penilain Risiko yang digunakan adalah Octave Allegro. Octave
Allegro merupakan sebuah framework yang didesain untuk melakukan
penilaian risiko terhadap operasional organisasi atau perusahaan yang
difokuskan pada aset informasi dalam konteks bagaimana mereka
digunakan, di mana mereka disimpan, diangkut, diproses dan bagaimana
keadaannya jika terkena ancaman, kerentanan, dan gangguan sebagai
hasil yang ditimbulkan.

Octave Allegro dapat dilakukan dalam bentuk workshop, setting bersama
yang didukung dengan panduan, lembar kerja, dan kuesioner, yang
terdapat dalam lampiran Octave Allegro.

Pendekatan Octave Allegro terdiri dari delapan langkah yang disusun
dalam empat tahap, seperti yang diilustrasikan pada Gambar 2.1 berikut.

Criteria

Profile

™ Areas of Concern

IDENTIFY
ESTABLISH PROFILE IDENTIFY AND
DRIVERS ASSETS THREATS Ml;‘lg;?gE
Step 1 — Establish Step 2 - Develop -
Risk M oD iriformiation Adset Step 4 — |dentify Step 6 — |dentify

Risks

I

!
v

v

Step 3 - |dentify
Information Asset
Containers

Step 5 — |dentify
Threat Scenarios

Step 7 — Analyze
Risks

|
v

Step B — Select
Mitigation
Approach

Sumber : Caralli, R. A. etc. 2007. Introducing OCTAVE Allegro :Improving the

Information Security Risk Assessment Process.

Gambar 2.1. Langkah-langkah metode OCTAVE Allegro
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Dari gambar tersebut dapat dijelaskan bahwa metode octave allegro
terdiri dari 8 langkah yang disusun dalam 4 tahap sebagai berikut :
e Fase 1 : Menetapkan Driver
Langkah 1. membangun kriteria pengukuran risiko
e Fase 2 : Mengembangkan Profil Aset
Langkah 2. mengembangkan profil aset informasi
Langkah 3. mengidentifikasi kontainer aset informasi
e Fase 3 :Identifikasi Ancaman
Langkah 4. mengidentifikasi area ancaman
Langkah 5. mengidentifikasi skenario ancaman
o Fase 4 :Identifikasi dan Mitigasi Risiko
Langkah 6. mengidentifikasi risiko
Langkah 7. menganalisis risiko
Langkah 8. menentukan pendekatan mitigasi

Keluaran dari setiap langkah dalam proses penilaian risiko ditangkap pada
serangkaian lembar kerja yang kemudian digunakan sebagai masukan ke
langkah berikutnya. Pada lembar kerja ini, informasi ancaman dan dampak
yang terkait dengan risiko ditangkap, skor risiko relatif dihitung, rencana
dan kegiatan mitigasi didokumentasikan. Hal ini secara signifikan dapat
mengurangi manipulasi dokumentasi, organisasi, dan data yang
diperlukan untuk melakukan penilaian risiko serta menghasilkan
pandangan risiko yang jauh lebih ringkas.

2.3.Tahapan Penelitian

Tahapan Penelitian menggambarkan proses penelitian yang akan
ditempuh sekaligus menggambarkan penelitian secara keseluruhan.
Tahapan penelitian dapat dilihat pada Gambar 2.2 berikut.

Gambar 2.2. Tahapan Penelitian
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3. HASIL DAN PEMBAHASAN

Penelitian ini menerapkan seluruh tahapan yang ada pada Octave
Allegro dengan menggunakan paduan lembar kerja yang telah
disediakan pada Octave Allegro. Berikut hasil dari langkah-langkah
Octave Allegro:
1. Membangun Kriteria Pengukuran Risiko
Dengan menggunakan paduan lembar kerja 1, terdapat dua
aktivitas yang dilakukan diawali dengan menentukan Kkriteria
pengukuran risiko kemudian memprioritaskannya. Hasil dari
langkah 1 dapat dilihat pada tabel berikut.
Tabel 3.1 Kriteria Pengukuran Risiko

Lembar Kerja
Allegro 7 LEMBAR KERJA PRIORITAS AREA
DAMPAK

Prioritas Area Dampak
5 Produktivitas
4 Reputasi dan Kepercayaan pengguna
3 Eeuangan
2 Kehidupan dan Keamanan
1

Denda dan Huloum

2. Mengembangkan Profil Aset Informasi
Langkah ini fokus pada menentukan dan mengumpulkan informasi
mengenai aset informasi yang terdapat pada sistem informasi
akademik untuk dilakukan proses penilaian risiko terstruktur
dengan menggunakan lembar kerja 8 sebagai berikut.
Tabel 3.2 Kriteria Pengukuran Risiko

Lembar Kerja INFORMASI AKTIVA INFORMASI KRITIS
Allegro 8

(1) Aset Kritis (L) Alazan Untuk Seleksi (3) Keterangan
Aset informasi apa Mengapa aset mformas mi Apa deskaipsi vang dizepakati
yang kritis? Penting bagl organisasi? pada asat informasi ini?
Aset informasi Aszet informasi im benizikan Aszet informasi akademilk terdin
dalam  Sistem data/informazi penting mengenai dari -
Informasi kegiatan akademik yang 1. Data Mahasiswa, meliputi
Alademil mendulung coreproses UMP biodata diri, KBS online,
dalam menjakankan aktrvitas KEES Semester, KHS
utamanya yaitu melaksankan Semester, dan Transkrp Milai
operasional akademilk. 2. Diata Pembayaran, meliput
Cek Tagihan Pembayaran
UKT dan Eiwayat
Pembayaran TKT
3. Jadwal Kulizh dan
Kurkulum, meliput: Jadwal
Kuliah dan kurikulum
(4) Pemililk
Siapa vang memiliki aset informasi mi?
Divizi IT, Admin Sisterm Informasi, Desen, BAAK dan Mahasiswa
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(&) Persyaratan Keamanan
Apa persvaratan keamanan namk azet informasi ini?
hfemastikan bahwa hanya Diata’ informasi akademik hanya
Kerahasziaan orans vang benvenang yang dapat diaka=zaes oleh admin, dozen
memilikd akezas ke mformaszi dan mahasiswa dengan domain
dan halamsn skses vang berbeda
zasuzi densan katentuan vang
telah ditetapkamn (dcces Provilage
Adgmagemeanz).
Memmastikean balwa zsat I.u.t'm:mas_i haros b&'na.r. dan a.'h:u.'at
informasi tetap dalam kondisi dan hanya pﬂl_al bq‘neuﬂng yang
vang dimaksudkan oleh pamilile | G2t memodifikasi aset
dan uniuk fjuan yaug lméﬂu;?!;:ngs?dﬁaéat mengingat
Integritaz dimzksudkan olah pemiliknya. milsi untk khs mahasiswa
melalni halamsan dosen
1. Admin dapat menambzhkan
jadwal dan matakmlish serta
meanzubah data apahila terjadi
kesalahan oleh mahasiswa dan
dosen melahii halaman admin
3. Diwvisl IT zebagai pusat
peagelola sistem informasi
vang dapat mengaksss zacara
kesahmrohan apakbila
diharuskan.
Bhfemastibean bahwa azat Aszet mfrorasi i dapat diskses
Ketersediaan informasi tetap dapat diaksas dalam wakm Tx24 jam selarna
olek pengguna vang berwanang tidzk terjadi srouble yvang diloar
dugaan.
(G} Persyaratan kesmanan yang paling penting
Aps persyaratan keamansn terpenting untuk aset informasi imd?
Kerahasizan v Intesritas | Tersediannya

3. Mengidentifikasi Kontainer Aset Informasi

Tahapan ini menjelaskan tentang identifikasi kontainer aset informasi
yang merupakan tempat dimana aset informasi tersebut disimpan,
dipindahkan, dan diproses. Kontainer aset informasi meliputi aspek
technical, physical, dan people yang didokumentasikan pada lembar

kerja 9.
Tabel 3.3 Peta Lingkungan Risiko Aset Informasi (Teknik)

PETA LINGKUNGAN RISIKO ASET INFORMASI
(TEKNIK)

Lembar Kerja Allegro Da

Internal

Dieskripsi Kontainer FPemilil:

1. Module : Database lzyanan Sistem Informasi Akadermnik
didalam server yang terdiri dari aset informasi skadernik
wvang digunakan oleh Diwvisi IT, admin, dosen dan mahasiswa
dalam menggunakan layanan

TUniversitas (UBT IT)

. Server : digunakan sehagai media penyimpanan aplikaszi dan | Universitas (UPT IT)
datzhaze denzan menggunakan jaringan intemst

ba

1

. Perangkat jaringan : kabel Fiber OQpric, Terminal, router, | Universitas (UPT IT)
swirtch'hub, dan acces poi

4. Jaringan Internet Intemnal : LAN Universitas (UPT IT)
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LA

. Eomputer : peranzkat komputer server Universitas (UPT IT)

. Sistem Orperasi server : Linox dan windows server Universitas (UPT IT)

. Aplikasi ; Sistem Informasi Akademik | Aplikasi Keuangan | Universitas (UPT IT,

Admin, Dosen, hahasizwa)

Elsternal

. Jaringan Intsrnet : Menggunakan vendor pihak ketiza - Telkom

- Merztalindo

[

. Sarver Ekstarnal : digunakan sebagsi back-up darl server

Diatacenter Moratelinda

pusat

4. Mengidentifikasi Area Of Concern

Mengidentifikasi Area of Concern dalam langkah ini yaitu dengan
membuat pernyataan deskriptif yang menjabarkan kondisi atau situasi
yang dapat mempengaruhi aset informasi dengan meninjau kembali
setiap kontainer yang telah ditentukan sebagai sumber dari risiko yang
teridentifikasi serta studi pustaka yang merujuk pada literatur
manajemen risiko dan keamanan informasi untuk melihat dan

menentukan areas of concern yang potensial.

Tabel 3.4 Area Of Concern

No Area Of Concern

1

Fuangan server yang mudah diakses mengalibatlen server dapat dizkses
oleh pihak yang tidak berwenang (hardware failure)

Server down vang menyebabkan seluruh layanan tidak dapat berjalantidzk
dapat diakses (hardware failure)

Sistem tidsk dapat diakses karenma terdapat gangguan jaringan (hefwork

Jfailure)

Pengelsploitasian celzh kemananan sistem informasi akademik oleh pihak:

dalam/Inar (raftware failurs)

=]

Eesalshan dalam input data’informasi akademik oleh admin dan doszen

{human errar)

Bocomya hak akses sepert username dan passward (human error)

Laporan Pembayaran UKT yang tidak: valid (safhware failure)

Terjadinyz dug/error pada sistem saat pthak IT melakukan pengembangan
dan pemeliharaan (soffware flairue)

Berhentinya layanan sistem informasi akademik dikarenakan suppdy listrik

mati (power failure)

10 | Terjadinyz bencana alam yang menyebablkan kerusakan pada peranglat-

perangkat terkait dengan penyediaan zistern informasi (faktor alam)
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5. Mengidentifikasi Skenario Ancaman
Pada tahap ini akan dilakukan identifikasi skenario ancaman (threat
scenario) dengan memberikan gambaran secara rinci mengenai
properti dari ancaman antara lain actor, means, motives, outcome dan
security untuk setiap area of concern.

Tabel 3.5 Skenario Ancaman
Area of Concern Threat of Propertiez
[Fouangam server Vang Actars Tidak Dikcetahwi

udah dizkses Means - Password cracking
ihatkan server dapat - Rootkit

berwenang (hardivare Muotives Secarz Sengaja
flure) Curcome Destruction, Disclozure, Tnferrupiion
! Security Hanya pihak vang berwenang vang

Reguirerienes dapat masuk kedalam ruang zerver dan

mengzkses serta memodifikazi server.
Cemungkinan/’
robabilitaz

6. Mengidentifikasi Risiko
Aktivitas yang dilakukan pada tahap ini adalah menentukan bagaimana
threat scenario yang telah ditentukan dapat memberikan dampak bagi
organisasi dimana untuk setiap skenario yang telah dibuat, harus
ditentukan dampak/konsekuensi yang mungkin akan ditimbulkan
ketika ancaman terjadi dan didokumentasikan pada lembar Kkerja risiko
aset informasi (lembar kerja 10) bagian ke-7.

Tabel 3.6 Skenario Ancaman

Skenario Ancaman Konzekuensi

Fuoangan server yang mudsh  diakses | - Alerossk perangkat sehingea menyebabkan

meanzzkibatkan server dzpat diakses oleh pihak kerozakan pada server

vang tidak berwenang (hardisare failurs) - Tarjadinya pemyvzlahgunazn hak skzes oleh
pihzk yang tidzk berwenang dan pencurizn
data penting

- Pencurian perangkat dzlam mangan servar

7. Analisis Risiko
Pada langkah ini aktivitas yang dilakukan yaitu melakukan analisis
risiko dengan mengevaluasi konsekuensi dari risiko terhadap
organisasi dengan memperimbangkan kriteria pengukuran risiko yang
diciptakan pada langkah 1 aktivitas 1. Dilanjutkan dengan menghitung
skor dampak area dan skor risiko relatif pada setiap risiko aset
informasi. Dalam hal ini penentuan score diperoleh melalui perkalian
prioritas area dampak yang terdapat pada langkah 1 aktivitas 2 dengan
value dari impact area yang ditetapkan dalam octave allegro dibagi
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kedalam tiga kategori yaitu : High=3, medium=2, dan low=1. Sedangkan
skor risiko relatif merupakan skor risiko total yang telah dihitung
sebelumnya, dapat dilihat pada tabel berikut.

Tabel 3.7 Penentuan Skor Impact Area

Sloor Dampal:
Area Dampak Prioritd* | Rendah | Sedang | Tinggi
(=0 | @m={2) | (&=
Produktivitas 3 3 10 15
Fueputasi dan Kepercayzan Penzguna 4 4 ] 12
Feuanzan 3 3 § )
Eeamanan dan Kesshatan 1 1 4 §
Dendz dan Hukam 1 1 1 3

Tabel tersebut digunakan untuk menentukan skor dari area dampak
yang kemudian dilanjutkan dengan menghitung skor risiko relatif.
Untuk hasil analisis risiko.

Tabel 3.7 Analisis Risiko

Area Of Concern Rivk
Fouangan server yang | Conseguences - Meruzak perangkat sehingga menyebabkan
mudzh diakzes lernzakan pada samvar
mengakihatkan - Tarjadinva pervalahzunaan hak akses oleh pihak
server dapat diskses vang tidak berwenang dan pencurian dzta penting
oleh pihak yang - Pencurian perangkat dalam mangan servar
tidak berwenang
(Rardware foilurs) Impact Area Falue Score
Feeputasi dan Hizh 12
Saverity Fapercayazn
- Pengeuna
Keuangan Medium &
Produktivitzs Hizh 15
Eahidupan dan High [
Faamanzn
Danda dan Hukum | High 3
Relative Risk Score 42

8. Analisis Risiko
Aktivitas pertama yang dilakukan pada langkah ini adalah
mengklasifikasikan setiap risiko yang telah diidentifikasi dan dianalisis
dengan mempertimbangkan probalilitas dan skor risiko relatifnya.
Pengklasifikasian menggunakan acuan relative risk matrix yang dapat
dilihat pada tabel berikut.
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Tabel 3.8 Tabel Relative Risk Matrix

Relative Rick Marrix
Rizsk Score

FProbability 30 to 45 16 to 29 0to 15

High POOL 1 POOL 2 POOL 2

Medium POOL 2 POOL 2 POOL 3

Low POOL 3 POOL 3 POOL 4

Aktivitas selanjutnya adalah menentukan pendekatan mitigasi yang
sebelumnya telah diketahui dari tabel diatas untuk setiap risiko dengan
berpedoman pada tabel pendekatan mitigasi yang dapat dilihat pada
tabel berikut.

Tabel 3.9 Tabel Mitigation Approach

Fool Mifigaton Approach
Pool 1 Mitigare
Pool 2 Mitigate or Defer
Pool 3 Defer gf dccapr
Pool 4 Accgpt

Untuk hasil dari penentuan mitigasi dapat dilihat pada tabel dibawah
ini sekaligus sebagai hasil akhir dari perhitungan penilaian risiko yang
kemudian dilanjutkan dengan pemberian rekomendasi atau solusi dari
risiko yang telah dianalisis.

Tabel 3.10 Tabel Penentuan Mitigasi

. ERelative _ FPendelatan
Nao Risiko Risl Frobabilitas | POOL Mitigasi
Soore
[Fooanzan server vang mmdzh diskses
mengakibatican server dapat diskses
! loleh pihak yang tidsk berwenangs 42 Low Pool 2 Defer
(huardhvare faiiure)
|Ferver dows vaEng menyebablkan
lrehuroh layanan tidak dapat _ -
2 lberjalan‘tidak dapat diakses e High Pool 2 Midgats
(hardhware faiiure)
Siztem tidzk dapat diakses karena
3 terdapat gamgzgnan jaringan (NVetwork 20 Medinmm Pool 2 Mitigate
|Faiiure)
[Pengeksploitazian celzh kemananan
4 lristem informasi akademik oleh pihak e R High Pool 1 Mitigars
ldalam.Inar (Sgftware Failurs)
5 ezalahan dalam input data‘informasi 24 Vi J— e
demilk (Feumarn srrer) - " e Midgacs
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[Egcornya hak skses seperti usernams

g (dan pazzword Fiumar errer) n My m Pool 2 Midgate

IL-a; an Pembayaran KT v tidak
T J:I ? vang an Low Pooi 3 Dafer

|Terjadinya bug'error pada sistem saat
2 pikakk IT melakukan pengembanzan 31 Medinm FPool 2 Mitigate
idan pemelibaraan (saftware fMairue)

[Eerhantinyva layanan sistem informasi
9 |akademik dikarenskan swpply listrik 20 Medinm FPool 2 Mitdgars
mati (powsr foilurel

|Terjadinya Temcana alam  vang
menyehablkan kearuzakam pada
10 [perangkat-peranzkat terkait dengan 43 Low Pool 2 Aecepr
penyvadizan siztem informasi (faktor
jalam)

Setelah menyelesaikan serangkaian proses penilaian risiko, selanjutnya

akan diberikan rekomendasi untuk memitigasi risiko sebagai berikut.

1. Ruangan server yang mudah diakses mengakibatkan server dapat
diaskes oleh pihak yang tidak berwenang

Memastikan agar pintu ruangan server terkunci dengan aman dan
hanya pihak yang berwenang yang dapat masuk atau bila
memungkinkan, memasang doorlock yang menggunakan
fingerprint, face recognition maupun access code (Elanda dan
Tjahjadi, 2018).

Mendisable (menutup) port yang tidak dibutuhkan, sehingga tidak
bisa menggunakan sembarang port untuk melakukan copy data
(Aristasari dan Riadi, 2011).

2. Server down yang menyebabkan seluruh layanan tidak dapat
berjalan/tidak dapat diakses

Menggunakan pendingin ruangan yang cukup untuk menjaga suhu
dan temperatur ruangan agar tetap dingin sehingga perangkat
terhindar dari risiko akibat overheat (Rilyani, Firdaus dan Jatmiko,
2015).

Menyesuaikan kapasitas dengan jumlah user serta menghilangkan
log yang menggunakan kapasitas besar untuk mengatasi
overcapacity dan overload (Rilyani, Firdaus dan Jatmiko, 2015).
Melakukan restart database service (Rilyani, Firdaus dan Jatmiko,
2015).

Mengecek koneksi internet dan rutin menghapus cache dan cookies
(Thenu, Wijaya dan Rudianto, 2020).
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. Sistem tidak dapat diakses karena terdapat gangguan jaringan

(Network flairue)

- perlunya melakukan tindakan control jaringan dengan cara
dimonitoring dan dipelihara keamanan sistemnya yang ditinjau
secara berkala (Mahersmi, Artowini dan Hidayanto, 2016)

. Pengeksploitsian celah keamanan sistem informasi akademik oleh

pihak dalam/luar (software failure)

- Melakukan update patching secara berkala pada software dan
sistem operasi (Aristasari dan Riadi, 2011).

- Instalasi firewall, antivirus serta melakukan modifikasi default
security system (Nurochman, 2014).

. Kesalahan dalam melakukan input data/informasi akademik oleh

admin maupun dosen

- Melakukan pengecekan ulang sebelum data di inputkan dalam
sistem oleh dosen dan admin.

- Mahasiswa segera melaporkan kepada dosen/admin apabila terjadi
kesalahan dalam informasi yang diterima.

- Membuat suatu validasi perbaikan untuk mengecek data yang tidak
sesuai dan control pada sistem untuk pengecekkan data yang sama
dengan memberikan suatu identifikasi bahwa data yang diinputkan
telah ada (Dewi dan Yudana, 2016).

. Bocornya hak akses seperti username dan password (human error)

- Melakukan perubahan password secara berkala (Nurochman,
2014).

- Memberikan penyuluhan untuk menjaga kerahasiaan hak akses
untuk menghindari terjadinya risiko bocornya hak akses dan
terjadinya penyalahgunaan hak akses (Safar, 2019).

. Laporan Pembayaran UKT yang tidak valid

- Membuat SOP untuk kasus-kasus khusus (Pujastuti dan Naisiri,
2016).

- Melakukan pengecekan kembali hasil laporan pada aplikasi
keuangan dengan laporan dari bank (Pujastuti dan Naisiri, 2016).

. Terjadinya Bug/error pada sistem saat pihak IT melakukan

pengembangan dan pemeliharaan (software failure)

- melakukan pengujian terhadap perangkat lunak dan jaminan
kualitas perangkat lunak (Budiarto, 2017).
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9. Berhentinya layanan sistem informasi akademik dikarenakan supply

listrik mati (power failure)

- melakukan perbaikan dan penambahan kapasitas genzet serta
penggunaan UPS (uninterterrupted power supply) sehingga
layanan sistem informasi tidak berhenti dan aktivitas kampus dapat
tetap berjalan sampai supply listrik kembali normal (Nurochman,
2012).

10. Terjadinya bencana alam yang menyebabkan kerusakan pada
perangkat-perangkat terkait dengan penyediaan sistem informasi
(faktor alam).

- melakukan tindakan perlindungan keamanan pengkabelan dari
kerusakan untuk menghindari terjadinya risiko kebakaran yang
disebabkan karena korsleting listrik dan terbakarnya generator
baik di ruangan server maupun ruang lainnya yang terkoneksi
dengan kabel (Mahersmi, Artowini dan Hidayanto, 2016).

4. KESIMPULAN

Universitas Muhammadiyah palembang belum pernah melakukan
evaluasi risiko terhadap penggunaan sistem informasi yang berjalan.
Oleh karena itu, dilakukan penilaian risiko pada penelitian ini dimana
penilaian risiko ini dilakukan pada sistem informasi akademik sebagai
sistem informasi yang sangat krusial bagi sebuah universitas sehingga
penilaian risiko pada sistem ini diprioritaskan terlebih dahulu. Metode
yang digunakan adalah metode octave allegro dengan fokus pada aset
informasi yang teridiri dari 8 langkah dan disusun dalam 4 tahap.
Dari penelitian yang telah dilakukan menghasilkan 10 area of concern
dengan strategi pengurangan risiko menghasilkan mitigate berjumlah
7, defer berjumlah 2, dan accept berjumlah 1. Dari hasil penilaian
risiko, peneliti memberikan rekomendasi untuk dapat mencegah atau
meminimalisir risiko yang berhasil diidentifikasi dengan menerapkan
langkah yang terdapat pada octave allegro dan mempelajari literatur
terkait manajemen risiko terhadap keamanan informasi.
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