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Abstrak

Keamanan jaringan adalah bagian terpenting dalam setiap jaringan komputer. Didalam
kehidupan manusia saat ini bergantung pada teknologi terutama jaringan komputer.
Dalam suatu jaringan pemanfaatan firewall sangat penting dan penggunaannya sangat
direkomendasikan yang bertujuan untuk keamanan sistem. Pada sebuah sistem firewall
tidak dapat memantau traffic yang ada pada jaringan dan tidak dapat memberikan
peringatan pada saat terjadi serangan. Malware merupakan program komputer atau
perangkat lunak yang sengaja diciptakan untuk mencari kelemahan dan merusak software
sistem operasi komputer tampa seizin dari pemilik. Tindakan yang ada pada server
sangatlah penting untuk diawasi dikarenakan tindakan mencurigakan pada server bisa
bertujuan untuk menyerang dan merusak informasi pada sebuah server dan dapat
mengakibatkan kerugian. Intrusion Prevention System bisa mendeteksi dan menghentikan
serangan-serangan yang sedang berlangsung secara responsif dengan menggunakan
tools Wazuh sebagai pendeteksi dan memonitoring setiap pola ancaman terhadap
komputer server, seperti msfvenom, Metasploit dan jenis serangan lainnya. Wazuh
dilengkapi dengan fitur Security Analytics, Instrusion Prevention, Log Data Analysis, File
Integrity Monitoring, sehingga dapat mengurangi bahkan meminimalisir serangan
terhadap server dengan pendeteksi serangan yang masuk.

Kata Kunci: Sistem pendeteksi, malware, wazuh, Intrusion Prevention System

1. PENDAHULUAN

Kehidupan manusia saat ini hampir bergantung pada teknologi dan tidak bisa
terlepas dari teknologi, seperti teknologi komputer. Kemajuan teknologi informasi
seperti pada pengguna komputer yang meningkat dapat berdampak pada
perkembangan dalam pengolahan data, dimana data akan dikirim dari tempat ke
tempat melalui sarana telekomunikasi. Setiap perusahaan, sekolah, dan instansi
lainnya memiliki jaringan komputer untuk mengakses dan mempermudah arus
informasi [1]. Dalam perkembangan teknologi khususnya teknologi informasi,
kehandalan aplikasi mutlak diperlukan untuk memenuhi kebutuhan pengguna itu
sendiri. Sistem operasi yang terinfeksi perangkat lunak berbahaya dapat disusupi,
membuatnya lebih rentan terhadap penyusup, virus, dan bahkan data penting
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yang dicuri [2].

Aset informasi yang lemah memungkinkan pihak-pihak yang tidak berhak
mengganggu kegiatan yang berkaitan dengan aset lembaga ataupun instansi.
Oleh karena itu, diperlukan adanya keamanan informasi yang dapat mencegah
risiko aset informasi [3]. Malware merupakan program komputer atau perangkat
lunak yang sengaja diciptakan untuk mencari kelemahan dan merusak software
sistem operasi komputer tampa seizin dari pemilik. Pada umumnya penyebab
terjadinya malware adalah mendownload software pada tempat ilegal yang
didalamnya terdapat malware [4]. Ancaman utama bagi keamanan sistem
jaringan komputer pada malware mencakup virus, backdoor, worm, dan trojan
horse.

Dengan adanya jenis malware, penyerang akan berusaha mencari keuntungan
dari pengguna. Agar terhindar dari serangan malware pada komputer, perlu
adanya kesadaran untuk mengantisipasi, mengatasi, dan menjaga malware di
dalam komputer. Salah satu pencegahannya adalah dengan melakukan scanning
komputer melalui antivirus secara berkala dan dengan menggunakan tools yang
dapat digunakan untuk mencegah penyebarannya. Kurangnya pemahaman
pengguna komputer tentang masalah keamanan sistem menjadi salah satu
penyebab timbulnya masalah. Tidak jarang menemukan bahwa program antivirus
komputer tidak diperbarui, atau bahkan program antivirus diinstal sama sekali. Hal
ini dapat mengakibatkan komputer atau host terinfeksi malware tanpa
sepengetahuan pengguna. Kemudian malware tersebut dapat menyebar ke
komputer lainnya dalam jaringan, dan pada akhimya dapat merugikan banyak
pihak [5].

Malware dan perangkat lunak berbahaya menjadi salah satu bagian terpenting
dalam bidang forensik digital. Investigator memiliki kemampuan untuk
menganalisa perangkat lunak berbahaya yang menjadi tuntutan dalan setiap
melakukan investigasi. Hal ini dikarenakan dengan meningkatnya jumlah malware
dan evolusi serta mampu beradaptasi terhadap perangkat yang selama ini
digunakan. Menurut data yang dirilis oleh G Data Security Labs pada tahun 2015
terdapat program-program berbahaya yang memiliki ancaman keamanan dan
dapat berdampak pada kerugian seperti pencurian informasi [6]. Dengan adanya
internet dimana menjadi tempat untuk penyebaran malware yang ditandai dengan
munculnya iklan secara tiba-tiba. Agar tidak mengunjungi website yang terinfeksi
malware dan untuk mencegahnya, maka beberapa program telah menyediakan
toolbar khusus yang didalamnya dilengkapi kemampuan scan situs web dari hasil
pencarian google [7].
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Intrusion Prevention System (IPS) adalah proses pendeteksi aktivitas dan
ancaman dari tindakan responsif terhadap intrusi aktifitas ancaman yang telah
terdeteksi pada jaringan komputer [8].

Malware yang dideteksi yaitu DDoS dan Metasploit Attack, dimana DDoS
melakukan serangan dengan mengirim paket secara terus menerus kepada
jaringan komputer sedangkan Metasploit Attack memberikan fasilitas penyerang
untuk melakukan serangan terhadap sistem komputer. Tindakan utama IPS adalah
menghentikan serangan-serangan yang sedang berlangsung. Hal seperti ini
difokuskan pada pemodelan sistem pendeteksi dan penanganan penyerangan
malware dalam sebuah jaringan dengan menggunakan wazuh untuk
memonitoring serangan yang masuk ke server. Wazuh adalah perangkat software
yang berbasis Open Source dan berfungsi sebagai sistem pendeteksi intruksi
berbasis host (endpoint). Wazuh melakukan analisis log, pemeriksaan integritas,
pemantauan dan peringatan berbasis waktu, serta respons aktif. Wazuh akan
mendeteksi ketika rule tidak ada di Yara Signature maka alert akan ditampilkan
sebagai anomaly selanjutnya dengan ditambahkan rule yang sesuai dengan
anomaly tersebut berdasarkan hasil log.

2. METODOLOGI PENELITIAN

Pada tahap metodologi penelitian ini dipaparkan tahapan yang akan dilakukan
untuk perancangan. Tahapan-tahapan untuk perancangan sistem vyaitu tahap
persiapan, perencanaan, desain, implementasi, operasional, dan optimalisasi
seperti yang ditunjukkan pada Gambar 1:

Prepare

PPDIOO

QOperate

Gambar 1. Tahapan pada perancangan sistem
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Tahapan-tahapan dari metode PPDIOO tersebut dapat dijelaskan seperti di bawah

ini:
1.

Persiapan, pada tahap awal proses yang dilakukan yaitu mempersiapkan
segala kebutuhan yang akan digunakan untuk merancang sebuah sistem.
Persiapan yang dilakukan yaitu mengumpulkan data log yang akan diakses
dan software yang akan digunakan. Membuat flowchart yang menjelaskan
alur proses penelitian.

Perencanaan, tahap perencanaan jaringan diidentifikasi berdasarkan tujuan,
fasilitas, dan kebutuhan. Pada tahap perencanaan menggambarkan
karateristik jaringan yang bertujuan melakukan penelitian dan analisis IPS
sebagai sistem pendeteksi malware.

Desain, tahap desain dibuat flowchart dan topologi jaringan untuk proses
pemodelan IPS. Desain jaringan dikembangkan sesuai persyaratan yang
diperoleh dari kondisi sebelumnya, desain jaringan yang bersifat terperinci
dan memenuhi persyaratan. Jaringan harus menyediakan ketersediaan dan
keamanan dalam kinerja.

Implementasi, tahap implementasi melakukan instalasi dan konfigurasi untuk
peralatan baru menurut spesifikasi desain. Kemudian mengimplementasikan
dengan menggunakan peralatan hardware dan tool software yang
dipersiapkan.

Operasional, setelah pengimplementasian dan desain, maka langkah
selanjutnya adalah tahapan pengerjaan. Dari data yang sudah didapat
sebelumnya dapat digunakan untuk merancang desain antar user.
Pemodelan dari IPS ini untuk menjembatani transfer file antara server ke
client dan sebaliknya. Kemudian di implementasikan dengan menggunakan
Wazuh sebagai tools dari IPS.

WML e

"% Open Divirg
o Vo EAISLESOOCh

Gambar 2. Halaman Utama dan tampilan Wazuh sebagai tools IPS

Platform Open Source Wazuh yang berfungsi sebagai sistem pendeteksi ancaman
seperti Gambar 2. Informasi aktifitas yang dilakukan oleh semua agent dalam
rentang waktu 24 jam terakhir akan terlihat. Pada dashboard tersebut dapat
melihat jumlah serangan yang masuk, agentyang sering aktif dan jenis serangan
yang paling banyak akan dilakukan terhadap agent Wazuh.
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6. Optimalisasi, tahap ini dilakukan optimalisasi atau testing dengan cara
mentransfer data menggunakan service attack yaitu funaribillity pada sebuah
server dan web aplikasi. Pengujian juga dilakukan dengan mengoneksikan
antara user dengan server agar bisa mengetahui hasil log yang terkirim ke
Wazuh.

3. HASIL DAN PEMBAHASAN

Dalam tahapan uji coba ini digunakan perangkat keras dengan spesifikasi sebagai
berikut: (a)Dell Inspiron 3476, (b) Processor Intel Core i5-8250U, dan (c) RAM
8GB DDR4. Dalam perancangan sistem Intrusion Prevention System ini adapun
flowchat yang dibuat seperti gambar dibawah ini :

( Mulai )

Melakukan
serangan

|

Serangan di deteksi
oleh IPS

l

Serangan rules yang
dibuat |

lJika serangan mumni
akan di blok

Gambar 3. Flowchart pemodelan IPS secara umum

Pada Gambar 3 menjelaskan tentang awal dari serangan masuk hingga serangan
selesai. Paket akan masuk kemudian dilakukan pengecekan dan dideteksi oleh
IPS dengan dicocokkan menggunakan rufes, apabila paket merupakan serangan
atau ancaman murni akan keluar alert yang berisikan informasi dari setiap indikasi
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serangan dan akan diblok oleh IPS, namun jika tidak paket serangan atau
ancaman murni akan diteruskan dan selesai. Pada Gambar 5 merupakan
penjabaran cara serangan yang dideteksi oleh IPS dari Gambar 4 seperti berikut :

Mulai

Log
1. Firewall
2. Log Server
3. Lag Vet
4. Log Jaringan

Wazuh
1, Tipe Serangan
2. IF Sgurce {IP attack)

3. IF Destination (IP server)
4. User D

Action Create Rule
4, Rule 1D
2, Rule Level

|

Cek
1.DDos
2. 55H Failed Login

Alert Serangan

Mo Yes

Action Drop

Admit Paket Action Report

Gambar 4. Flowchart Deteksi IPS

Pada Gambar 4 menjelaskan tentang serangan masuk yang dideteksi oleh IPS,
ketika serangan masuk daril log diintegrasi ke Wazuh dan log dinormalisasi dan
dianalisis pola serangannya. Setelah analisis log yang belum dinormalisasi
dilanjutkan menjadi log yang sudah dinormalisasi. Dari log jika kondisi sama
dengan rule yang dibuat maka dari IP network bisa di blokir untuk mengantisipasi
agar tidak terjadi serangan selanjutnya. Setelah Rule ID dibuat maka akan masuk
dalam kategori, seperti DDoS misal scanning 100 record kemudian dideteksi dan
akan menghasilkan alert serangan atau bukan, setelah action dilakukan di
firewallnya akan didrop atau tidak kemudian diteruskan jika hasilnya fa/led atau
activity dari user setelah melakukan percobaan. Secara sistem hasilnya akan di
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drop terlebih dahulu dan secara operasionalnya setelah melihat log IP yang
melakukannya kemudian menindak lanjuti ke IP gevice jika memang serangan
akan dicek oleh log dan di validasi user misal serangan aktif dan melakukan login
berarti serangan positif maka akan di drop dan akan menghasilkan Action Report,
jika tidak serangan aktif atau positif maka dari alert serangan akan diijinkan selesai.
Untuk melakukan tahap konfigurasi dalam perancangan memerlukan perangkat
lunak agar dapat berjalan dengan baik. Perangkat lunak ini diperlukan sebagai
user interface dan konfigurasi dalam perancangan. Adapun perangkat lunak yang
digunakan yaitu:

1. Wazuh merupakan perangkat lunak yang digunakan sebagai monitoring.
2. Linux Ubuntu Server dan Desktop 20.04 merupakan sistem operasi yang
digunakan sebagai media Server.

Perancangan dan penguijian dilakukan dengan salah satu perangkat sebagai pusat
kontrol dan sebagai server. Tahap awal dari pengujian dilakukan dengan membuat
satu network yang akan digunakan sebagai penghubung antara satu perangkat
dengan perangkat lainnya yaitu dengan cara membuat server di Linux Ubuntu
Server, Setelah network penghubung terbuat selanjutnya masuk ke dalam jaringan
dengan melakukan login sebagai admin dengan memasukkan username dan
password yang sudah dibuat sebelumnya. Masuk ke halaman Wazuh dengan
menggunakan ip yang sudah dibuat sebelumnya. Adapun konsep topologi yang
digunakan dalam perancangan saat ini, seperti Gambar 6.

Switch

[+]
e

Gambar 5. Topologi Jaringan yang Digunakan
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Dalam topologi seperti Gambar 5 yang nantinya akan berfungsi sebagai penyedia
layanan pengontrolan file. IPS ini akan dilayani menggunakan layanan dari Wazuh
yang dapat diakses oleh staf yang sedang bertugas mengawasi. Di dalam IPS
server ini akan dihubungkan dengan Wazuh server, dimana nantinya setiap staf
akan diberikan alamat untuk masuk ke server sehingga seluruh staf dapat
menggunakan layanan yang disediakan dari IPS server.

= wazuh. v agens
STATUS DETAILS EVOLUTION

B Jemell) Active Disconnectsd  Panding Never connected  Agents coverage [

@ Disconnected (0) 1 0 ] 100.00%
Pending (0)
& i Last ragistered agent Mast active agent

9. ‘everoonneated(() metasploitable3-ub1404 metasploitable3-ub1404

Agents (1) @ Deploynewagent  ¢h Exportformatted (B

oA Hame » Group(s) o5 Cluster node Version  Regswotiondste  Lostkeepolve  Status &etio,

002 wetasploitabled-ubTd..  10.10.103 defaut A Ubuntu 14.04, Tru ode0 Vi34 Jun28,3022.. Jn29 2027.. ®active

Gambar 6. Wazuh Agent Dashboard

Selanjutnya akan melakukan analisis /og yang berhasil ditangkap Wazuh Agent.
Analisis tersebut dilakukan pada halaman Security Event di dashboard Wazuh.
Sretelah masuk, langkah berikutnya adalah masuk ke wazuh dashboard untuk
mengetahui apakah username dan password sudah bisa digunakan untuk
mengakses yang sudah dibuat di dalam Ubuntu Server. Setelah selesai, maka
kembali lagi kedalam Ubuntu Server untuk membuat serangan agar bisa di deteksi
oleh Wazuh tersebut.

Gambar 7. Rule Webshell Malwar
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Rule dalam analisis /og dibagi menjadi beberapa kategori yaitu berdasarkan
dengan jumlah alert dan jumlah rule group. Jika masuk kedalam Ubuntu Server
maka akan terlihat beberapa rules dari malware seperti pada tampilan didalam
Gambar 7, dimana didalam rules terdapat beberapa aturan untuk mengelola lalu
lintas jaringan pada server.

= Discover MNew Save Open Share Reporting Inspect

Caunt

]
timestamp per 30 minutes
Time « source

7 agent.id: BBZ input,type

data.yara_rule: W

g agent.ip; 18.10.18.3 agent.name

table3-ub1464 manager.name: wazuh-server data.log_type: INFO

WP data.yara_scanned_file: /var/

rule.description: 1/drupal/af.php” is a positive match. Yara rule le.id: 188081
s.Jog decoder.nane: yara_dec E

php timestamp: Jun 28, 26

Scan result

tnd /drupal

du 2022 ¢ 03.788  ggent id: GB2 input.type: log agent.ip: 18.18.16.3 agent.name tahle3-ub1484 manager.name: wazuh-server data.log type: INFO
data.yara_rule: Webshell Generic_PHP data.yara_scan Msdrupal/af.php rule.firedtimes: 31 rule.mail: true rule.le
rule description: Fil 1 hell_Generic_PxP rule.g
Tocation: 703038 full_log: wazuh-ya
lebshell 5 index: wazuh-alerts-4.x-26
3 Jun 28, 2020 & 21:38:00 .74

2 agent.1d: 082 input.type: log agent.ip: 10.10.19.3 agent.name 23-ubTdB4 manager .nane: wazuh-ser

data. log_type: INFO

data.yara_rule: Webshell Generic PHP dats.yars_scanned_file: /var 1fdrupslraf.pho rule.firedtines: 3¢ rule.mail: true rule.level: 12 E

Gambar 8. Malware Alert Wazuh

Setelah selesai maka kembali masuk ke Wazuh, pada Gambar & merupakan
peringatan dari server jika ada serangan masuk, yang sebelumnya sudah dibuat
rulesnya di Ubuntu Server. Terdapat juga beberapa peringatan-peringatan yang
masuk.

WQZUR, v | Moduies | metasp

3ub1404 ' Security events

— —
Security Alerts &
Time |, Teennique(s) Tattie(s) Description Level Pule 0
£
E 3 Jun 28, lL:'tl @ File "/var/wwwintmi/drupal/af.php” is a positive match. Yara 12 108001
21:38:05.747 rule; Webshell_Generic_PHP
File "/ tmi/drupal/af php” is a posi tch. Ya 1 4
i E 08001
Tule: W e PHP
fdrupal/af php" is a positive match. Yara - .
e 08001
= Jeupaljat ph is a positive match. Yara —
ey 08001
5
To File " /varfwww/himi/drupal/af php' is a positive match. Yara i
> y il 08001 i
#,php” is & positive match, Yars R
= bl FR R 2 06001
rule: webshell_Genes
File “varfwww] i f php* Is & positive match, Yara i
2 P lsap 2 08001

rule: Websk

File: " varfwy

farupai/af php* is a positive match. Yara

Gambar 9. MaTvvare Dashboard

Pada Gambar 9 merupakan halaman Malware Dashboard yang terdapat Client
yang terhubung ke Security Alerts dimana log, pemantauan, yara rule sudah
terdaftar dan level serangan yang masuk. Semua host ubuntu dijalankan untuk
mencari popularitas yang menghasilkan kesalahan.
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EP root@metasploitable3-ub1404: fhome/vagrant i O X

Gambar 10. Active Respon Log Ftp Malware

Pada Gambar 10 merupakan konfigurasi Active Respon Ftp yang dapat
dieksekusi dengan hash yang ditambahkan ke file untuk pemeriksaan integritas.

a8

JSON

Table

agentip

metasploitabled-ub1404

Gambar 11. Firewall Drop

agent.name

Dalam Gambar 11 terdapat firewall drop dimana session IP di lakukan test ping
dan disitulah active response aktif yang digunakan untuk pengontol sekaligus
pengawas arus paket data. Firewall drop juga bisa digunakan untuk menyaring,
membatasi, atau menolak semua aktivitas dan bekerja otomatis sesuai kriteria dari

alamat IP.
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rule. firedtines: 1 rule.mail:

Gambar 12. Log di Wazuh

Pada Gambar 12 Wazuh agent membaca sistem operasi dan log yang digunakan
untuk memantau file konfigurasi dan memastikan apakah sudah sesuai dengan
standar pada sistem Security Framework untuk melakukan pemindaian dan
mendeteksi aplikasi yang diketahui rentan atau tidak dikonfigurasi dengan aman.

Gambar 13. Metasploit attack

Pada Gambar 13 Metasploit attack memilih dan mengkonfigurasi kode yang
memasuki target dengan mengirimkan a/ert sehingga Intrusion Prevention System
(IPS) mengabaikan muatan data yang di encoding dengan tujuan untuk
melancarkan aksi yang tidak diinginkan.
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= | WQIZUR, ~  Modules ' metasploitabied-ub1dna | Security events ®

)
L[]

timestamp per 30 minutes

Time + rule.description rule tovel rule.id
5 Fils modified in /varfum/.. directory 02300
5 F1le modified 1n fvar fwme/.. directory. ? 06300
29 1le modified in fvar fumw, a3

» 3 o
oFTPD_1_3_5 Mod_COPY a1

Gambar 14. Wazuh Dashboard Block

Kemudian mauk ke dalam Wazuh Dashboard Blok seperti pada Gambar 14 yang
digunakan untuk mengetahui apakah status rule description dari host yang sudah
terblok oleh active response. Jika sudah maka pada bagian rule description akan
muncul keterangan bahwa Host sudah terblok oleh firewall-drop Active Response.
Setelah di blok pada rule level akan muncul angka 3 yang artinya berhasil atau
diizinkan. Di dasbor Wazuh lansiran muncul karena rule id 651 adalah bagian dari
file aturan default /var/ossec/ruleset/rules/O015-ossec_rules.xm/ di - server
Wazuh.

Discover New Save Open

DOL & v Last24 hours

]

© | agentid:002 x | rule.description: Host Blocked by firewal-drop Active Response |+ Add filter

45 hits

Jun 27, 2022 @ 22:45:52.996 - Jun 28, 2022 @ 22:45:52.996 Auto v

Gount

timestamp per 30 minutes
Time _source

> Jun 28, 2622 @ 22:45:35.216  agent.1d: 882 rule.description: Host Blocked by firewall-drop Active Response input.type: log agent.ip: 18.18.18.3 agent.name: metasploitable3-

ubl484 manager.name: wazuh-server data.origin.module: wazuh-execd data.origin.name: nodedl data.version: 1

data.parameters. alert. syschack. size_before data. paraneters.alert. syscheck.unane.

data.parameters. als 5:45:32 data.parameter: .size_after: 1734

data.parameters.als check.qid_after: @ data.parameters.alert.syscheck.nds _before: fedbbofadeabassfeafesfazsebbfodf

Gambar 15. Web Malware IPS Bloked

Pada Gambar 15 merupakan discover dari wazuh dimana di dalamnya terdapat
status atau deskripsi tentang host yang telah di blok setelah melakukan
konfigurasi di server.
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= WAZUR. v Modues  Security events &

[
© rulsdescription "
7 e m@Uaf
& ruelevel b
| A timestamp per 30 minutes
> Jun 28, 2622 @ 22:40:34.921 metasploitabled-ub  Host Blocked by firewall-drop AcTive Response
28, 2022 @ 22:40:30.965 metasploitabled-ub Host Blocked by firewall-drop Active Response 3
> i 2 -ub  Host Blocked by firewall-drop Active Response 3 65
> Ji 2022 ~ub Host Blocked by firewall-drop Active Response 3 651
> W -ub t: tef ule: W 1 0

Gambar 16. Web Malware IPS Dashboard

Pada Gambar 16 merupakan tampilan Security Log menggunakan open source
Wazuh, aplikasi yang akan mendeteksi lalu lintas berbahaya dari alamat IP sumber
yang ditunjukkan dan mengumpulkan, mengindeks, menganalisis data keamanan
serta membantu security admin mendeteksi intrusi ancaman dengan Active
Response.

= Discover New Save Open Share Reporting Inspect

data.parameters

¢ data paraneters. progran active-response/bin/farensll-drop
t data.versicen 1
b decoder.name ar_log.json

A @ f B r fulleg

parameters” :{"extra_args":[],
n*:"Shellshock attack detected”, "id":"3116d
nitial dccess’], *technique’ :[ “Exploitation for Pri
"1"CVE-2014-6271hRTpE:/ fCve. MLTre. OrQ/

3*:["web”, "accesslog”, “attack”], "pe1_

rivilege Escalation
ng Application’]
511, "nedl” itrue

T AT “eent 100K 1 S00A RS 0T 0% e
tod 1656436424 1442893

t tput. type log

t lacation Ivar fossec/logs/active-responses. log

wazuh-server
Hest Blocked by firewall-drop Actave Response

1

™_35.7.d

Gambar 17. Log Attack

i I

Pada Gambar 17 terdapat tampilan output dari hasil pendeteksi serangan dari
dashboard dan log yang dihasilkan. Log dibaca oleh sistem operasi dan log
aplikasi dibantu dengan rule Wazuh untuk mengetahui kesalahan aplikasi atau
sistem dan juga kesalahan konfigurasi.
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4, KESIMPULAN

Dari penelitian yang dilakukan, maka didapatkan sebuah kesimpulan bahwa IPS
dapat menjalankan tugasnya dengan memanfaatkan jaringan internet yang sudah
terhubung dan dijalankan di dalam Wazuh yang dapat diterapkan sebagai server
dan dapat digunakan sebagai pendeteksi jika ada malware yang masuk. Ketika
rule tidak ada pada action maka alert akan ditampilkan sebagai anomaly
selanjutnya yang ditambahkan pada rule sesuai dengan anomaly berdasarkan
hasil log. Dengan penerapan wazuh ini dapat melakukan monitoring servis file
integrity sensor dengan menggunakan Wazuh Agent untuk mengirim semua /og
ke Wazuh Server dan memonitoring servis file integriti. Wazuh secara fungsional
cukup untuk digunakan dalam memantau aktifitas event keamanan dan
menambah vivibilitas pada aset teknologi informasi. Wazuh manager mendapat
beberapa informasi berupa log mengenai aktifitas yang dilakukan oleh Agent dan
log tersebut dapat divisualisasikan oleh Wazuh dengan beberapa bentuk statistik.
Untuk mendeteksi adanya malware berbahaya diperlukan integritas antara Wazuh
manager, IPS dapat mendeteksi adanya serangan kemudian afert diteruskan
Wazuh dan akan ditampilkan pada web interface Wazuh.
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