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Abstrak 

 

Keamanan jaringan adalah bagian terpenting dalam setiap jaringan komputer. Didalam 

kehidupan manusia saat ini bergantung pada teknologi terutama jaringan komputer. 

Dalam suatu jaringan pemanfaatan firewall sangat penting dan penggunaannya sangat 

direkomendasikan yang bertujuan untuk keamanan sistem. Pada sebuah sistem firewall 

tidak dapat memantau traffic yang ada pada jaringan dan tidak dapat memberikan 

peringatan pada saat terjadi serangan. Malware merupakan program komputer atau 

perangkat lunak yang sengaja diciptakan untuk mencari kelemahan dan merusak software 

sistem operasi komputer tampa seizin dari pemilik. Tindakan yang ada pada server 

sangatlah penting untuk diawasi dikarenakan tindakan mencurigakan pada server bisa 

bertujuan untuk menyerang dan merusak informasi pada sebuah server dan dapat 

mengakibatkan kerugian. Intrusion Prevention System bisa mendeteksi dan menghentikan 

serangan-serangan yang sedang berlangsung secara responsif dengan menggunakan 

tools Wazuh sebagai pendeteksi dan memonitoring setiap pola ancaman terhadap 

komputer server, seperti msfvenom, Metasploit dan jenis serangan lainnya. Wazuh 

dilengkapi dengan fitur Security Analytics, Instrusion Prevention, Log Data Analysis, File 

Integrity Monitoring, sehingga dapat mengurangi bahkan meminimalisir serangan 

terhadap server dengan pendeteksi serangan yang masuk.  

Kata Kunci: Sistem pendeteksi, malware, wazuh, Intrusion Prevention System 

 

1. PENDAHULUAN 

 

Kehidupan manusia saat ini hampir bergantung pada teknologi dan tidak bisa 
terlepas dari teknologi, seperti teknologi komputer. Kemajuan teknologi informasi 

seperti pada pengguna komputer yang meningkat dapat berdampak pada 

perkembangan dalam pengolahan data, dimana data akan dikirim dari tempat ke 

tempat melalui sarana telekomunikasi. Setiap perusahaan, sekolah, dan instansi 
lainnya memiliki jaringan komputer untuk mengakses dan mempermudah arus 

informasi [1]. Dalam perkembangan teknologi khususnya teknologi informasi, 

kehandalan aplikasi mutlak diperlukan untuk memenuhi kebutuhan pengguna itu 

sendiri. Sistem operasi yang terinfeksi perangkat lunak berbahaya dapat disusupi, 

membuatnya lebih rentan terhadap penyusup, virus, dan bahkan data penting 
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yang dicuri [2].  

 

Aset informasi yang lemah memungkinkan pihak-pihak yang tidak berhak 

mengganggu kegiatan yang berkaitan dengan aset lembaga ataupun instansi. 

Oleh karena itu, diperlukan adanya keamanan informasi yang dapat mencegah 
risiko aset informasi [3]. Malware merupakan program komputer atau perangkat 

lunak yang sengaja diciptakan untuk mencari kelemahan dan merusak software 

sistem operasi komputer tampa seizin dari pemilik. Pada umumnya penyebab 

terjadinya malware adalah mendownload software pada tempat ilegal yang 
didalamnya terdapat malware [4]. Ancaman utama bagi keamanan sistem 

jaringan komputer pada malware mencakup virus, backdoor, worm, dan trojan 

horse.  

 
Dengan adanya jenis malware, penyerang akan berusaha mencari keuntungan 

dari pengguna. Agar terhindar dari serangan malware pada komputer, perlu 

adanya kesadaran untuk mengantisipasi, mengatasi, dan menjaga malware di 

dalam komputer. Salah satu pencegahannya adalah dengan melakukan scanning 

komputer melalui antivirus secara berkala dan dengan menggunakan tools yang 
dapat digunakan untuk mencegah penyebarannya. Kurangnya pemahaman 

pengguna komputer tentang masalah keamanan sistem menjadi salah satu 

penyebab timbulnya masalah. Tidak jarang menemukan bahwa program antivirus 

komputer tidak diperbarui, atau bahkan program antivirus diinstal sama sekali. Hal 
ini dapat mengakibatkan komputer atau host terinfeksi malware tanpa 

sepengetahuan pengguna. Kemudian malware tersebut dapat menyebar ke 

komputer lainnya dalam jaringan, dan pada akhirnya dapat merugikan banyak 

pihak [5].  
 

Malware dan perangkat lunak berbahaya menjadi salah satu bagian terpenting 

dalam bidang forensik digital. Investigator memiliki kemampuan untuk 

menganalisa perangkat lunak berbahaya yang menjadi tuntutan dalan setiap 
melakukan investigasi. Hal ini dikarenakan dengan meningkatnya jumlah malware 

dan evolusi serta mampu beradaptasi terhadap perangkat yang selama ini 

digunakan. Menurut data yang dirilis oleh G Data Security Labs pada tahun 2015 

terdapat program-program berbahaya yang memiliki ancaman keamanan dan 

dapat berdampak pada kerugian seperti pencurian informasi [6]. Dengan adanya 
internet dimana menjadi tempat untuk penyebaran malware yang ditandai dengan 

munculnya iklan secara tiba-tiba. Agar tidak mengunjungi website yang terinfeksi 

malware dan untuk mencegahnya, maka beberapa program telah menyediakan 

toolbar khusus yang didalamnya dilengkapi kemampuan scan situs web dari hasil 
pencarian google [7]. 
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Intrusion Prevention System (IPS) adalah proses pendeteksi aktivitas dan 

ancaman dari tindakan responsif terhadap intrusi aktifitas ancaman yang telah 

terdeteksi pada jaringan komputer [8].  

 

Malware yang dideteksi yaitu DDoS dan Metasploit Attack, dimana DDoS 
melakukan serangan dengan mengirim paket secara terus menerus kepada 

jaringan komputer sedangkan Metasploit Attack memberikan fasilitas penyerang 

untuk melakukan serangan terhadap sistem komputer. Tindakan utama IPS adalah 

menghentikan serangan-serangan yang sedang berlangsung. Hal seperti ini 
difokuskan pada pemodelan sistem pendeteksi dan penanganan penyerangan 

malware dalam sebuah jaringan dengan menggunakan wazuh untuk 

memonitoring serangan yang masuk ke server. Wazuh adalah perangkat software 

yang berbasis Open Source dan berfungsi sebagai sistem pendeteksi intruksi 
berbasis host (endpoint). Wazuh melakukan analisis log, pemeriksaan integritas, 

pemantauan dan peringatan berbasis waktu, serta respons aktif. Wazuh akan 

mendeteksi ketika rule tidak ada di Yara Signature maka alert akan ditampilkan 

sebagai anomaly selanjutnya dengan ditambahkan rule yang sesuai dengan 

anomaly tersebut berdasarkan hasil log. 

 

2. METODOLOGI PENELITIAlN 

Paldal talhalp metodologi penelitialn ini dipalpalrkaln talhalpaln yalng alkaln dilalkukaln 

untuk peralncalngaln. Talhalpaln-talhalpaln untuk peralncalngaln sistem yalitu talhalp 

persialpaln, perencalnalaln, desalin, implementalsi, operalsionall, daln optimallisalsi 

seperti yalng ditunjukkaln paldal Galmbalr 1: 

 

Galmbalr 1. Talhalpaln paldal peralncalngaln sistem 
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Talhalpaln-talhalpaln dalri metode PPDIOO tersebut dalpalt dijelalskaln seperti di balwalh 

ini: 

1. Persialpaln, paldal talhalp alwall proses yalng dilalkukaln yalitu mempersialpkaln 

segallal kebutuhaln yalng alkaln digunalkaln untuk meralncalng sebualh sistem. 

Persialpaln yalng dilalkukaln yalitu mengumpulkaln daltal log yalng alkaln dialkses 
daln softwalre yalng alkaln digunalkaln. Membualt flowchalrt yalng menjelalskaln 

allur proses penelitialn. 

2. Perencalnalaln, talhalp perencalnalaln jalringaln diidentifikalsi berdalsalrkaln tujualn, 

falsilitals, daln kebutuhaln. Paldal talhalp perencalnalaln menggalmbalrkaln 
kalralteristik jalringaln yalng bertujualn melalkukaln penelitialn daln alnallisis IPS 

sebalgali sistem pendeteksi mallwalre. 

3. Desalin, talhalp desalin dibualt flowchalrt daln topologi jalringaln untuk proses 

pemodelaln IPS. Desalin jalringaln dikembalngkaln sesuali persyalraltaln yalng 
diperoleh dalri kondisi sebelumnyal, desalin jalringaln yalng bersifalt terperinci 

daln memenuhi persyalraltaln. Jalringaln halrus menyedialkaln ketersedialaln daln 

kealmalnaln dallalm kinerjal. 

4. Implementalsi, talhalp implementalsi melalkukaln installalsi daln konfiguralsi untuk 

perallaltaln balru menurut spesifikalsi desalin. Kemudialn mengimplementalsikaln 
dengaln menggunalkaln perallaltaln halrdwalre daln tool softwalre yalng 

dipersialpkaln. 

5. Operalsionall, setelalh pengimplementalsialn daln desalin, malkal lalngkalh 

selalnjutnyal aldallalh talhalpaln pengerjalaln. Dalri daltal yalng  sudalh didalpalt 
sebelumnyal dalpalt digunalkaln untuk meralncalng desalin alntalr user. 

Pemodelaln dalri IPS ini untuk menjembaltalni tralnsfer file alntalral server ke 

client daln seballiknyal. Kemudialn di implementalsikaln dengaln menggunalkaln 

Walzuh sebalgali tools dalri IPS. 

 

 

Galmbalr 2. Hallalmaln Utalmal daln talmpilaln Walzuh sebalgali tools IPS 
 

Plaltform Open Source Walzuh yalng berfungsi sebalgali sistem pendeteksi alncalmaln 

seperti Galmbalr 2. Informalsi alktifitals yalng dilalkukaln oleh semual algent dallalm 

rentalng walktu 24 jalm teralkhir alkaln terlihalt. Paldal dalshboalrd tersebut dalpalt 
melihalt jumlalh seralngaln yalng malsuk, algent yalng sering alktif daln jenis seralngaln 

yalng palling balnyalk alkaln dilalkukaln terhaldalp algent Walzuh.  
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6. Optimallisalsi, talhalp ini dilalkukaln optimallisalsi altalu testing dengaln calral 

mentralnsfer daltal menggunalkaln service alttalck yalitu funalribillity paldal sebualh 

server daln web alplikalsi. Pengujialn jugal dilalkukaln dengaln mengoneksikaln 

alntalral user dengaln server algalr bisal mengetalhui halsil log yalng terkirim ke 

Walzuh.  
 

3. HAlSIL DAlN PEMBAlHAlSAlN 

 

Dallalm talhalpaln uji cobal ini digunalkaln peralngkalt kerals dengaln spesifikalsi sebalgali 

berikut: (a))Dell Inspiron 3476, (b) Processor Intel Core i5-8250U, dan (c) RAlM 

8GB DDR4. Dallalm peralncalngaln sistem Intrusion Prevention System ini aldalpun 

flowchalt yalng dibualt seperti galmbalr dibalwalh ini :  

 

 

Galmbalr 3. Flowchalrt pemodelaln IPS secalral umum 

Paldal Galmbalr 3 menjelalskaln tentalng alwall dalri seralngaln malsuk hinggal seralngaln 
selesali. Palket alkaln malsuk kemudialn dilalkukaln pengecekaln daln dideteksi oleh 

IPS dengaln dicocokkaln menggunalkaln rules, alpalbilal palket merupalkaln seralngaln 

altalu alncalmaln murni alkaln kelualr allert yalng berisikaln informalsi dalri setialp indikalsi 
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seralngaln daln alkaln diblok oleh IPS, nalmun jikal tidalk palket seralngaln altalu 

alncalmaln murni alkaln diteruskaln daln selesali. Paldal Galmbalr 5 merupalkaln 

penjalbalraln calral seralngaln yalng dideteksi oleh IPS dalri Galmbalr 4 seperti berikut : 

 

Galmbalr 4. Flowchalrt Deteksi IPS 

Paldal Galmbalr 4 menjelalskaln tentalng seralngaln malsuk yalng dideteksi oleh IPS, 

ketikal seralngaln malsuk dalril log diintegralsi ke Walzuh daln log dinormallisalsi daln 

dialnallisis polal seralngalnnyal. Setelalh alnallisis log yalng belum dinormallisalsi 
dilalnjutkaln menjaldi log yalng sudalh dinormallisalsi. Dalri log jikal kondisi salmal 

dengaln rule yalng dibualt malkal dalri IP network bisal di blokir untuk mengalntisipalsi 

algalr tidalk terjaldi seralngaln selalnjutnyal. Setelalh Rule ID dibualt malkal alkaln malsuk 

dallalm kaltegori, seperti DDoS misall scalnning 100 record kemudialn dideteksi daln 
alkaln menghalsilkaln allert seralngaln altalu bukaln, setelalh alction dilalkukaln di 

firewalllnyal alkaln didrop altalu tidalk kemudialn diteruskaln jikal halsilnyal faliled altalu 

alctivity dalri user setelalh melalkukaln percobalaln. Secalral sistem halsilnyal alkaln di 
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drop terlebih dalhulu daln secalral operalsionallnyal setelalh melihalt log IP yalng 

melalkukalnnyal kemudialn menindalk lalnjuti ke IP device jikal memalng seralngaln 

alkaln dicek oleh log daln di vallidalsi user misall seralngaln alktif daln melalkukaln login 

beralrti seralngaln positif malkal alkaln di drop daln alkaln menghalsilkaln Alction Report, 
jikal tidalk seralngaln alktif altalu positif malkal dalri allert seralngaln alkaln diijinkaln selesali. 
Untuk melalkukaln talhalp konfiguralsi dallalm peralncalngaln memerlukaln peralngkalt 

lunalk algalr dalpalt berjallaln dengaln balik. Peralngkalt lunalk ini diperlukaln sebalgali 

user interfalce daln konfiguralsi dallalm peralncalngaln. Aldalpun peralngkalt lunalk yalng 

digunalkaln yalitu: 

1. Walzuh merupalkaln peralngkalt lunalk yalng digunalkaln sebalgali monitoring. 

2. Linux Ubuntu Server daln Desktop 20.04 merupalkaln sistem operalsi yalng 

digunalkaln sebalgali medial Server.  
 

Peralncalngaln daln pengujialn dilalkukaln dengaln sallalh saltu peralngkalt sebalgali pusalt 

kontrol daln sebalgali server. Talhalp alwall dalri pengujialn dilalkukaln dengaln membualt 

saltu network yalng alkaln digunalkaln sebalgali penghubung alntalral saltu peralngkalt 
dengaln peralngkalt lalinnyal yalitu dengaln calral membualt server di Linux Ubuntu 

Server. Setelalh network penghubung terbualt selalnjutnyal malsuk ke dallalm jalringaln 

dengaln melalkukaln login sebalgali aldmin dengaln memalsukkaln usernalme daln 

palssword yalng sudalh dibualt sebelumnyal. Malsuk ke hallalmaln Walzuh dengaln 
menggunalkaln ip yalng sudalh dibualt sebelumnyal. Aldalpun konsep topologi yalng 

digunalkaln dallalm peralncalngaln salalt ini, seperti Galmbalr 6. 

 

 

Galmbalr 5. Topologi Jalringaln yalng Digunalkaln 
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Dallalm topologi seperti Galmbalr 5 yalng nalntinyal alkaln berfungsi sebalgali penyedial 

lalyalnaln pengontrolaln file. IPS ini alkaln dilalyalni menggunalkaln lalyalnaln dalri Walzuh 

yalng dalpalt dialkses oleh stalf yalng sedalng bertugals mengalwalsi. Di dallalm IPS 

server ini alkaln dihubungkaln dengaln Walzuh server, dimalnal nalntinyal setialp stalf 

alkaln diberikaln allalmalt untuk malsuk ke server sehinggal seluruh stalf dalpalt 
menggunalkaln lalyalnaln yalng disedialkaln dalri IPS server. 

 

 
Galmbalr 6. Walzuh Algent Dalshboalrd 

Selalnjutnyal alkaln melalkukaln alnallisis log yalng berhalsil ditalngkalp Walzuh Algent. 

Alnallisis tersebut dilalkukaln paldal hallalmaln Security Event di dalshboalrd Walzuh. 

Sretelalh malsuk, lalngkalh berikutnyal aldallalh malsuk ke walzuh dalshboalrd untuk 

mengetalhui alpalkalh usernalme daln palssword sudalh bisal digunalkaln untuk 
mengalkses yalng sudalh dibualt di dallalm Ubuntu Server. Setelalh selesali, malkal 

kemballi lalgi kedallalm Ubuntu Server untuk membualt seralngaln algalr bisal di deteksi 

oleh Walzuh tersebut. 

 
Galmbalr 7. Rule Webshell Mallwalre 
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Rule dallalm alnallisis log dibalgi menjaldi beberalpal kaltegori yalitu berdalsalrkaln 

dengaln jumlalh allert daln jumlalh rule group. Jikal malsuk kedallalm Ubuntu Server 

malkal alkaln terlihalt beberalpal rules dalri mallwalre seperti paldal talmpilaln didallalm 

Galmbalr 7, dimalnal didallalm rules terdalpalt beberalpal alturaln untuk mengelolal lallu 

lintals jalringaln paldal server.  

 
Galmbalr 8. Mallwalre Allert Walzuh 

Setelalh selesali malkal kemballi malsuk ke Walzuh, paldal Galmbalr 8 merupalkaln 

peringaltaln dalri server jikal aldal seralngaln malsuk, yalng sebelumnyal sudalh dibualt 

rulesnyal di Ubuntu Server. Terdalpalt jugal beberalpal peringaltaln-peringaltaln yalng 

malsuk. 

 
Galmbalr 9. Mallwalre Dalshboalrd 

Paldal Galmbalr 9 merupalkaln hallalmaln Mallwalre Dalshboalrd yalng terdalpalt  Client 
yalng terhubung ke Security Allerts dimalnal log, pemalntalualn, yalral rule sudalh 

terdalftalr daln level seralngaln yalng malsuk. Semual host ubuntu dijallalnkaln untuk 

mencalri populalritals yalng menghalsilkaln kesallalhaln.  
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Galmbalr 10. Alctive Respon Log Ftp Mallwalre 

 

Paldal Galmbalr 10 merupalkaln konfiguralsi Alctive Respon  Ftp yalng dalpalt 

dieksekusi dengaln halsh yalng ditalmbalhkaln ke file untuk pemeriksalaln integritals. 

 

 
Galmbalr 11. Firewalll Drop 

 

Dallalm Galmbalr 11 terdalpalt firewalll drop dimalnal session IP di lalkukaln test ping 

daln disitulalh alctive response alktif yalng digunalkaln untuk pengontol sekalligus 

pengalwals alrus palket daltal. Firewalll drop jugal bisal digunalkaln untuk menyalring, 

membaltalsi, altalu menolalk semual alktivitals daln bekerjal otomaltis sesuali kriterial dalri 

allalmalt IP. 
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Galmbalr 12. Log di Walzuh 

 

Paldal Galmbalr 12 Walzuh algent membalcal sistem operalsi daln log yalng digunalkaln 

untuk memalntalu file konfiguralsi daln memalstikaln alpalkalh sudalh sesuali dengaln 

stalndalr paldal sistem Security Fralmework untuk melalkukaln pemindalialn daln 

mendeteksi alplikalsi yalng diketalhui rentaln altalu tidalk dikonfiguralsi dengaln almaln. 

 

 
Galmbalr 13. Metalsploit alttalck  

 

Paldal Galmbalr 13 Metalsploit alttalck memilih daln mengkonfiguralsi kode yalng 

memalsuki talrget dengaln mengirimkaln allert sehinggal Intrusion Prevention System 

(IPS) mengalbalikaln mualtaln daltal yalng di encoding dengaln tujualn untuk 

melalncalrkaln alksi yalng tidalk diinginkaln. 
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Galmbalr 14. Walzuh Dalshboalrd Block 

 

Kemudialn maluk ke dallalm Walzuh Dalshboalrd Blok seperti paldal Galmbalr 14 yalng 

digunalkaln untuk mengetalhui alpalkalh staltus rule description dalri host yalng sudalh 

terblok oleh alctive response. Jikal sudalh malkal paldal balgialn rule description alkaln 

muncul keteralngaln balhwal Host sudalh terblok oleh firewalll-drop Alctive Response. 
Setelalh di blok paldal rule level alkaln muncul alngkal 3 yalng alrtinyal berhalsil altalu 

diizinkaln. Di dalsbor Walzuh lalnsiraln muncul kalrenal rule id 651 aldallalh balgialn dalri 

file alturaln defalult /valr/ossec/ruleset/rules/0015-ossec_rules.xml di server 

Walzuh. 

 

 
Galmbalr 15. Web Mallwalre IPS Bloked 

 
Paldal Galmbalr 15 merupalkaln discover dalri walzuh dimalnal di dallalmnyal terdalpalt 

staltus altalu deskripsi tentalng host yalng telalh di blok setelalh melalkukaln 

konfiguralsi di server. 
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Galmbalr 16. Web Mallwalre IPS Dalshboalrd 

 

Paldal Galmbalr 16 merupalkaln talmpilaln Security Log menggunalkaln open source 

Walzuh, alplikalsi yalng alkaln mendeteksi lallu lintals berbalhalyal dalri allalmalt IP sumber 
yalng ditunjukkaln daln mengumpulkaln, mengindeks, mengalnallisis daltal kealmalnaln 

sertal membalntu security aldmin mendeteksi intrusi alncalmaln dengaln Alctive 

Response.  

 

 
Galmbalr 17. Log Alttalck 

 

Paldal Galmbalr 17 terdalpalt talmpilaln output dalri halsil pendeteksi seralngaln dalri 

dalshboalrd daln log yalng dihalsilkaln. Log dibalcal oleh sistem operalsi daln log 

alplikalsi dibalntu dengaln rule Walzuh untuk mengetalhui kesallalhaln alplikalsi altalu 

sistem daln jugal kesallalhaln konfiguralsi. 
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4. KESIMPULAlN 

Dalri penelitialn yalng dilalkukaln, malkal didalpaltkaln sebualh kesimpulaln balhwal IPS 
dalpalt menjallalnkaln tugalsnyal dengaln memalnfalaltkaln jalringaln internet yalng sudalh 

terhubung daln dijallalnkaln di dallalm Walzuh yalng dalpalt diteralpkaln sebalgali server 

daln dalpalt digunalkaln sebalgali pendeteksi jikal aldal mallwalre yalng malsuk. Ketikal 

rule tidalk aldal paldal alction malkal allert alkaln ditalmpilkaln sebalgali alnomally 
selalnjutnyal yalng ditalmbalhkaln paldal rule sesuali dengaln alnomally berdalsalrkaln 

halsil log. Dengaln peneralpaln walzuh ini dalpalt melalkukaln monitoring servis file 
integrity sensor dengaln menggunalkaln Walzuh Algent untuk mengirim semual log 
ke Walzuh Server daln memonitoring servis file integriti. Walzuh secalral fungsionall 

cukup untuk digunalkaln dallalm memalntalu alktifitals event kealmalnaln daln 
menalmbalh vivibilitals paldal alset teknologi informalsi. Walzuh malnalger mendalpalt 

beberalpal informalsi berupal log mengenali alktifitals yalng dilalkukaln oleh Algent daln 

log tersebut dalpalt divisuallisalsikaln oleh Walzuh dengaln beberalpal bentuk staltistik. 

Untuk mendeteksi aldalnyal mallwalre berbalhalyal diperlukaln integritals alntalral Walzuh 
malnalger, IPS dalpalt mendeteksi aldalnyal seralngaln kemudialn allert diteruskaln 

Walzuh daln alkaln ditalmpilkaln paldal web interfalce Walzuh. 
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